Wytyczne dla Pacjentow
Wyciekty dane medyczne. Co teraz zrobic¢?
Krok pierwszy. Zastrzez numer PESEL

To najwazniejsze i zajmuje kilka minut. Zastrzezenia dokonuje sie w aplikacji mObywatel, na stronie
gov.pl, w dowolnym urzedzie gminy, w placéwce bankowej albo na poczcie.

Zastrzezenie sprawia, ze bank ani inna instytucja nie udzieli kredytu ani pozyczki na Paristwa dane, nie
zostanie zatozony nowy rachunek bankowy, notariusz nie sporzadzi aktu notarialnego dotyczacego
nieruchomosci, operator nie wyda duplikatu karty SIM, a bank nie wyptaci w placéwce gotowki
powyzej trzykrotnosci minimalnego wynagrodzenia.

Zastrzezenie nie utrudnia korzystania z opieki zdrowotnej. Nadal mozna umoéwié sie do lekarza i
zrealizowac recepte.

UWAGA PRAKTYCZNA Jezeli planujg Paristwo wyptate wiekszej kwoty gotowki w oddziale banku,
zastrzezenie trzeba cofngé przed ztozeniem dyspozycji. Cofniecie go w trakcie nie pomoze, bo bank i
tak wstrzyma wyptate na dwanascie godzin.

Krok drugi. Sprawdz, czy Twoje dane s3 w wycieku

Informacje o skradzionych danych majg by¢ udostepniane w serwisie bezpiecznedane.gov.pl.
Poniewaz administratorami danych sg poszczegdlne gabinety i placdwki, przekazanie informacji do
tego serwisu moze potrwac kilka dni.

Prosimy nie korzystac z serwisdw obiecujgcych natychmiastowe sprawdzenie wycieku. Same moga
stuzy¢ wytudzeniu danych.

Krok trzeci. Uwazaj na telefony i wiadomosci

Najwieksze ryzyko pojawia sie nie w chwili wycieku, lecz w kolejnych tygodniach i miesigcach.
Wiadomosci mogg wygladaé wiarygodnie, poniewaz ich autorzy mogg znaé Panstwa imie, nazwisko,
numer PESEL, nazwe leku albo date wizyty.

— Nie otwiera¢ odnosnikéw w wiadomosciach dotyczgcych recept, wynikdéw badan, doptat, zwrotéw
ani weryfikacji danych.

— Nie podawad przez telefon numeru PESEL, hasta, kodu z wiadomosci SMS ani danych karty
ptatniczej. Zadna placéwka medyczna, bank ani NFZ o nie nie poprosi.

— Jezeli rozméwca wywiera presje czasu albo odwotuje sie do stanu zdrowia — roztgczy¢ sie

i oddzwoni¢ na numer instytucji wyszukany samodzielnie, nigdy podany przez rozmodwce.

— Numer widoczny na wyswietlaczu telefonu moze by¢ sfatszowany.

— Nie instalowa¢ oprogramowania do zdalnego dostepu na prosbe osoby dzwonigcej.

Krok czwarty. Zabezpiecz konta

— Wiaczy¢ uwierzytelnianie dwuskfadnikowe w bankowosci elektronicznej, poczcie i Internetowym
Koncie Pacjenta.

— Zmieni¢ hasta, jezeli to samo hasto byto uzywane w kilku serwisach.

— Sprawdzad raporty w Biurze Informacji Kredytowe] i w biurach informacji gospodarczej pod kagtem
zapytan kredytowych, ktdrych Panstwo nie sktadali.

— Obserwowac historie rachunku bankowego przez co najmniej kilka miesiecy.

Krok piaty. Reaguj



— Prébe oszustwa zgtosi¢ do CERT Polska przez formularz incydent.cert.pl albo przestaé¢ podejrzang
wiadomos¢ SMS na numer 8080 — jest to bezptatne.

— W razie faktycznej szkody ztozy¢ zawiadomienie na Policji albo w prokuraturze.

— Jezeli na Panistwa dane zaciggnieto zobowigzanie — natychmiast zawiadomic instytucje finansowa
i zazgdad wstrzymania wykonania umowy.

Krok szosty. Znaj swoje prawa

Majg Panstwo prawo dowiedzie¢ sie od placéwki, jakiego zakresu danych dotyczy naruszenie, prawo
dostepu do swoich danych, prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
oraz prawo dochodzenia odszkodowania przed sagdem.

Prosimy o zachowanie spokoju. Sam fakt ujawnienia danych nie oznacza, ze doszto do szkody.
Wykonanie powyzszych krokéw, a przede wszystkim zastrzezenie numeru PESEL, istotnie ogranicza
ryzyko.



